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@ NetGUI
© Herramientas de configuracién de la red: ifconfig, ip, route

© Configuracién de red mediante ficheros de configuracién

@ Herramientas de diagnéstico de red: arp, ping, tcpdump,
wireshark
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NetGUI
Contenidos

@ NetGUI
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NetGUI

NetGUI

@ NetGUI es herramienta construida sobre el software Netkit,
que a su vez se apoya en User-mode Linux (UML).

@ Funcionalidad:

e Creacidn a través de una interfaz grafica de un escenario de
red mediante seleccién/arrastre de routers, concentradores y
estaciones finales.

e Almacenamiento y recuperacién de escenarios de red
previamente creados.

e Interconexién de elementos de red

e Arranque del HW emulado: cada estacién final y cada router
puede configurarse a través de una consola Linux.

o Operacién de la red a través de las consolas Linux.

@ Es Software Libre que puede instalarse en Linux:
http://mobiquo.gsyc.es/netgui

GSyC - 2011 Introduccién a NetGUI 5



NetGUI

NetGUI
Netkit

Proceso 1‘ UML ‘ ‘Proceso n

NetGUI, Netkit y UML

Kernel de Linux

Hardware
o NetGUI:
Interfaz grafica para Netkit.
o Netkit:

e Entorno software que permite realizar experimentos con redes de
ordenadores virtuales sin necesidad de disponer de dispositivos de
comunicaciones ni de ordenadores reales.

o Permite arrancar varios nodos virtuales (ordenadores, hubs, routers)
que ejecutan el kernel y las aplicaciones de GNU/Linux.

e Utiliza maquinas virtuales UML.

e UML (User-mode Linux):

e Es un kernel de Linux que puede ser arrancado como un proceso de
usuario en una maquina real que tenga instalado Linux.

e Llamaremos maquinas virtuales a cada uno de los procesos UML que
emula un ordenador o un router, y maquina real a aquélla en la que se
estan ejecutando los procesos UML.
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NetGUI

La interfaz gréfica

@ NetGUI se arranca con la orden netgui.sh

Men para cargar/guardar un diagrama y para ayuda

© © & NetGUI: lab-RIP
File Help

Crear una maquina ="

Crear un router ===~

" -
Crear un switch™
P
-
Crear un hub=""

-
Conectar dos‘,’
dispositivos .~
-

”
Borrar *

G

" 4
Herramienta de,#

seleccion

’
Arrancar ¢

dispositivos ,/

’
Parar %
dispositivos S/ n r3
5
Centrar el diagrama en la parte Zona para crear el
visible de la ventana diagrama de red
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NetGUI

La herramienta de seleccidn

@ La herramienta de seleccién permite la siguiente funcionalidad:

e Seleccionar un elemento: haciendo clic con el botén izquierdo del
ratén se selecciona un elemento del escenario de red.

e Mover un elemento: arrastrando con el botén izquierdo del ratén
se mueve un elemento dentro del escenario de red.

e Arrancar/Parar un dispositivo (mdquina, router o switch):
haciendo clic con el botén derecho sobre un dispositivo si
estd parado se arranca, y si estd arrancado se para.
IMPORTANTE: Hay que esperar unos segundos para que el
dispositivo arranque o se detenga completamente. Cuando un nodo
estd arrancado aparecen dos flechas azules sobre su icono.

e Mostrar la consola de un nodo arrancado (ordenador o
encaminador): haciendo un doble clic con el botén izquierdo del
ratén sobre un dispositivo, su ventana de terminal pasa a primer
plano.
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NetGUI
Acciones sobre toda la figura

@ Mover toda la figura: pulsando y arrastrando con el botdn
izquierdo del ratén sobre el fondo de la ventana (en un lugar
en el que no haya ningin elemento).

@ Zoom: pulsando y arrastrando con el botén derecho del ratén:

e arrastrando hacia la derecha: aumentar el zoom
e arrastrando hacia la izquierda: disminuir el zoom

@ Centrar: El botén “Centrar” permite centrar la figura en la

ventana:

hd
e
|
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NetGUI

El Menu File

@ El mend File permite guardar escenarios de red y cargar
escenarios guardados previamente.

@ A la hora de guadar con Save, la primera vez hay que elegir
un nombre de carpeta. En esa carpeta se almacenaram todos
los ficheros asociados al escenario:

e netgui.nkp: contiene la informacién del dibujo del escenario.

e *.disk: contiene el sistema de ficheros de cada maquina
virtual, con las modificaciones que se hayan hecho en cada una
después de arrancarlas.

@ Es conveniente guardar nada mas terminar de dibujar el
escenario, antes de arrancar las maquinas virtuales.
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NetGUI
Nombres de las carpetas para NetGUI

. MUY IMPORTANTE:

e No se pueden guardar escenarios en un path que incluya
ningln directorio en cuyo nombre haya algiin espacio en
blanco.

e No sélo el nombre de la carpeta del escenario debe estar libre
de espacios, sino que todas las carpetas desde el HOME hasta
la del escenario deben tener NOMBRES SIN ESPACIOS.
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Consolas

NetGUI

|— Netkit phase 2 initialization terminated —

pci logm root (autonatic legin)
Last login: Mon Sep 13 08:03:11 UTC 2011 on ttyl

<none>

— MNetkit phase 2 initialization terminated —

pc2 login: root (automatic login)
238

— Metkit phase 2 initialization terminated —

1 login: root (automatic login)
r1sv# [

— Netkit phase 2 initialization terminated —

Consola
de pcl

Consola
de pc2

Consola
derl

GSyC - 2011

cién a NetGUI

Consola
pc3 loging root (automatic login)
Last login: Hon Sep 19 08:10305 UTC 2011 on ttyl de pc3
pesta T
N -
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NetGUI
Arrancar NetGUI

GSyC - 2011

NetGUI se arranca escribiendo en un terminal la orden
netgui.sh

Si ha habido ejecuciones previas de NetGUI, resulta
conveniente ejecutar ANTES la orden clean-netgui.sh

Cuando la anterior ejecucidén de NetGUI ha terminado de
forma incorrecta, se hace imprescindible utilizar
clean-netgui.sh antes de volver a arrancar NetGUI

Por lo tanto, el procedimiento adecuado para arrancar NetGUI
es:

© Ejecutar en un terminal la orden: clean-netgui.sh
@ Ejecutar en un terminal la orden: netgui.sh
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NetGUI

Cerrar NetGUI

GSyC - 2011

NUNCA debe cerrarse NetGUI sin apagar ANTES todas las maquinas
virtuales.
NUNCA debe cerrarse la ventana de una mdquina virtual pulsando la X del
marco de la ventana. Si se realiza esta accién, el sistema de ficheros de la
maquina virtual quedara incosistente, y apareceran errores al reiniciar la
maquina.
Para apagar una maquina virtual debe usarse el botén rojo de la interfaz. Si
al hacerlo la maquina virtual no se apagase, puede escribirse en su terminal la
orden halt y esperar a que la ventana se cierre sola.
NUNCA debe cerrarse NetGUI pulsando la X del marco de la ventana
principal del escenario. Si se hiciera, ya no se podrian apagar las maquinas
virtuales a través de NetGUI y habria que hacerlo escribiendo halt en sus
ventanas de terminal.
Por lo tanto, el procedimiento adecuado para salir de NetGUI es:

© Apagar una a una las maquinas virtuales mediante la interfaz de NetGUI.

@ Si alguna maquina virtual no pudiera apagarse mediante la interfaz, apagarla

escribiendo halt en su ventana de terminal
© Si ha habido cambios en el dibujo del escenario que se quieran guardar, elegir
en el menl File -> Save.
© Elegir en el ment File -> Exit.
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Herramientas de configuracién de la red

Contenidos

© Herramientas de configuracién de la red: ifconfig, ip, route

GSyC - 2011 Introduccién a NetGUI 15



Herramientas de configuracién de la red

Configuracién de red

e Configuracién de red: Afadir/eliminar/modificar direcciones
IP y/o rutas en las tablas de encaminamiento

o Ordenes que se utilizan:
e ifconfig
e ip
e route
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Herramientas de configuracién de la red
Interfaces de red de una maquina Linux

@ Todas las maquinas Linux tienen siempre la interfaz de red 1o
(interfaz de loopback), que es una interfaz de autoenvio.

@ Una mdquina Linux que tenga una tarjeta Ethernet tiene,
ademas de la interfaz 1o, la interfaz etho.

@ Un router Linux que tenga dos tarjetas Ethernet tendrd dos
interfaces eth: ethO y ethl.
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Herramientas de configuracién de la red

Interfaces de red y direcciones IP (1)

@ A cada interfaz de red se le asigna una direccién IP

@ A la interfaz de loopback se le suele asignar siempre la
direccién IP 127.0.0.1

@ Ejemplo de un PC de NetGUI:

ordenador pc1

|

R >
pcl 127.0.0.1 £l [3—1212.128.4.100
ha ||\ ||A
212.128.4.100 HERNET
> U eth0
i i
/mbl — LAN
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Herramientas de configuracién de la red

Interfaces de red y direcciones IP (I1)

@ Ejemplo de un router de NetGUI:

router r1

UDP TCP
| | | | |_212.128.4.1
| P_—1

127.0.0.1— =5l | =T 193.147.71.1
Y 'I\HERNE?I ‘!
eth0 |§||£|
LAN 1 l I
-ﬂ
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Herramientas de configuracién de la red

Mostrar informacidon de las interfaces de red

@ Esta informacién incluye direcciones, Ethernet, IP, mascaras de red, etc.
o Con ifconfig:

pcl:"# ifconfig

BBl Link encap:Ethernet Hwaddr OA:29:92:55:93:70
Enetiaddr 2120284100 Beast:212.128.4.255 Mask: 255.255.255.0
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:4 errors:0 dropped:0 overruns:0 frame:0
TX packets:4 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000

RX bytes:224 (224.0 b) TX bytes:280 (280.0 b)
Interrupt:5

B8 Link encap:Locap Loopback

SHetNaddrii27R0N0Nd Bcast:255.0.0.0

UP LOOPBACK RUNNING MTU:16436 Metric:1

RX packets:6 errors:0 dropped:0 overruns:0 frame:0
TX packets:6 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0

RX bytes:504 (504.0 b) TX bytes:504 (504.0 b)

o Con ip:
pcl:"# ip address show
0: [@: <LOOPBACK,UP,10000> mtu 16436 qdisc noqueue
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
/8 scope host lo
1: [BEEBl: <BROADCAST,MULTICAST,UP,10000> mtu 1500 qdisc pfifo_fast glen 1000
[Link/ether 0A:29:92:56:98:70 brd ff:ff:ff:ff:ff:ff
ERSENZI2NIP8NANI00 /24 brd 212.128.4.255 scope global ethO

GSyC - 2011
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Herramientas de configuracién de la red

Anadir/eliminar una direccién IP

o Para configurar una direccién IP es necesario conocer: la interfaz donde la vamos a
configurar, la direccién IP, y la méscara (o los bits que se corresponden con el prefijo
de méscara).

@ Afadir una direccién IP: Puede hacerse con ifconfig o con ip

e ifconfig <interfaz> <dirIP> netmask <mdscara>

‘pcl:'# ifconfig ethO 10.0.0.1 netmask 255.255.255.0

e ip address add dev <interfaz> <dirIP/prefijoMascara> broadcast +

pcl:"# ip link set ethO up
pcl:"# ip address add dev ethO 10.0.0.1/24 broadcast +

@ Eliminar una direccién IP: Puede hacerse con ifconfig o con ip

o Con ifconfig sélo se puede “apagar” la interfaz, que no es exactamente lo mismo que

eliminar la direccién IP:
ifconfig <interfaz> down

‘pcl:”# ifconfig ethO down ‘

e ip address del dev <interfaz> <dirIP/prefijoMascara>

‘pcl:‘# ip address del dev ethO 10.0.0.1/24 ‘

@ Después de afiadir/eliminar una direccién IP es conveniente comprobar que la
configuracién se ha realizado correctamente (con ip o ifconfig).
@ Los cambios realizados con estas érdenes no se conservan al reiniciar la maquina.

GSyC - 2011
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Herramientas de configuracién de la red

Mostrar la tabla de encaminamien

@ La informacién de la tabla de encaminamiento de una mdquina se
puede obtener con la orden route o con ip o con netstat.

o Con route:

pcl:"# route
Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface
10.0.0.0 * 255.255.255.0 U (o] 0 0 ethO
e Con ip:

pcl:™# ip route show
10.0.0.0/24 dev ethO proto kernel scope link src 10.0.0.1

o Con netstat:

pcl:"# netstat -r

Kernel IP routing table

Destination Gateway Genmask Flags MSS Window irtt Iface
10.0.0.0 * 2565.265.2556.0 U 0 0 0 ethO

@ En cada ruta de la tabla, la interfaz (iface) que aparece se refiere a
la interfaz de la maquina en la que se ejecuta la orden (pcl) por la
que saldran los paquetes que utilicen esa ruta.
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Herramientas de configuracién de la red

Anadir una ruta en la tabla de encaminamiento

o Con route:

o Ruta a una maquina:
route add -host <madquinaDestino> gw <gateway>

‘pcl:”# route add -host 11.0.0.1 gw 10.0.0.1 ‘

o Ruta a una subred
route add -net <subredDestino> netmask <mdscara> gw <gateway>

‘pcl:”# route add -net 12.0.0.0 netmask 255.255.255.0 gw 10.0.0.1 ‘

e Ruta por defecto
route add default gw <gateway>

‘pci:'# route add default gw 10.0.0.2 ‘

e Con ip:
e Ruta a una maquina o a una subred:
ip route add <dirIP/médscara> via <gateway>

‘pcl:‘# ip route add 12.0.0.0/24 via 10.0.0.1 ‘

o Ruta por defecto ip route add default via <gateway>

‘pcl:”# ip route add default via 10.0.0.2 ‘

@ Los cambios realizados con estas 6rdenes no se conservan al reiniciar la
maquina.
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Herramientas de configuracién de la red

Borrar una ruta en la tabla de encaminamien

e Con route:

e Ruta a una maquina:
route del -host <mdquinaDestino>

pcl:"# route del -host 11.0.0.1 ‘

o Ruta a una subred
route del -net <subredDestino> netmask <mdscara>

pcl:"# route del -net 12.0.0.0 netmask 255.255.255.0 ‘

Ruta por defecto
route del default

pcl:"# route del default ‘

e Con ip:

e Ruta a una mdquina o a una subred:
ip route del <dirIP/mascara> via <gateway>

‘pcl:'# ip route del 12.0.0.0/24 via 10.0.0.1 ‘

Ruta por defecto
ip route del default via <gateway>

‘pcl:'# ip route del default via 10.0.0.2 ‘

@ Los cambios realizados con estas érdenes no se conservan al reiniciar
la mdquina.

GSyC - 2011
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Configuracién de red mediante ficheros de configuracién

Contenidos

© Configuracién de red mediante ficheros de configuracién
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Configuracién de red mediante ficheros de configuracién

Fichero de configuracién de red

@ Los cambios en la configuracién de red realizados en el
terminal con ifconfig/ip/route no se mantienen si se
apaga y se vuelve a encender la maquina.

@ Al arrancar una maquina su configuracién de red por defecto
se lee de un fichero de configuracién.

@ Dependiendo de la distribucién de Linux, la configuracidn de
red puede estar en un fichero o conjunto de ficheros diferentes.

e En Debian y derivados (como Ubuntu) la configuracién de red
esta en el fichero /etc/network/interfaces
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Configuracién de red mediante ficheros de configuracién

Configuracién de direcciones IP a través de

/etc/network/interfaces

@ Ejemplo de configuracién de red en el fichero /etc/network/interfaces:

la interfaz 1o se configurard autométicamente al activar la red

auto lo
iface lo inet loopback la interfaz 1o tendrd la direccién predefinida para la interfaz de

loopback (127.0.0.1)

 EEE—

auto ethO la interfaz ethO se configurard automaticamente al activar la red
iface ethO inet static—————————F——> lainterfaz ethO tendrd una IP estdtica
address 10.0.0.10—————> direccién IP de eth0
network 10.0.0.0—————————F———» direccién de la subred a la que pertenece eth0 (opcional)
netmask 255.255.255.0 ——————> mascara de la subred a la que pertenece eth0

broadcast 10.0.0.255————, direccién de broadcast de la subred a la que pertenece eth0 (opcional)

gateway 10.0.0.1———— | .|t oo defecto a través de 10.0.0.1 (opcional)

o Cuando se modifica este fichero es necesario reiniciar las interfaces de red para
que la nueva configuracién surta efecto, mediante la orden:
/etc/init.d/networking restart

@ Puedes ver otros ejemplos de configuracién de interfaces de red con:
zless /usr/share/doc/ifupdown/examples/network-interfaces.gz

@ Puedes consultar el manual: man interfaces

GSyC - 2011 Introduccién a NetGUI 27



Configuracién de red mediante ficheros de configuracién

Configuracién de direcciones IP a través de

/etc/network/interfaces en NetGUI

GSyC - 2011

Cuando se crea un escenario de red nuevo en NetGUI, la primera vez
que se arranca una maquina virtual sélo tiene configurado el interfaz
de loopback (10).

Para asignar en la maquina virtual direcciones IP a sus interfaces
ethO, ethl... de forma que se conserven después de apagarla y
volverla a encender, es necesario editar el fichero
/etc/network/interfaces para afiadirle las lineas que sean
necesarias.

No hay que olvidar reiniciar las interfaces de red cada vez que se
modifica el fichero para que la nueva configuracién tenga efecto:

pcl:"# /etc/init.d/networking restart

Esta orden es equivalente a detener las interfaces de red y volver a
activarlas:

pcl:™# /etc/init.d/networking stop
pcl:~# /etc/init.d/networking start
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Configuracién de red mediante ficheros de configuracién

Configuracién de rutas a través de

/etc/network/interfaces: Ejemplo

@ Fichero /etc/network/interfaces incluyendo rutas:

auto lo
iface lo inet loopback

auto ethO
iface ethO inet static
address 10.0.0.10
network 10.0.0.0
netmask 255.255.255.0
broadcast 10.0.0.255
up route add -net 12.0.0.0 netmask 255.255.255.0 gw 10.0.0.2
up route add default gw 10.0.0.1

o Es equivalente poner:
up route add default gw 10.0.0.1
a poner:
gateway 10.0.0.1
@ En la seccién de una interfaz puede ponerse cualquier orden precedida por up:
cuando se active esa interfaz se ejecutard la orden.
@ También pueden ponerse érdenes prececidas por down: cuando se apague esa
interfaz se ejecutara la orden.
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Configuracién de red mediante ficheros de configuracién

Editar el fichero /etc/network/interfaces en NetGUI

@ Dentro de las maquinas virtuales de NetGUI, puede usarse
como editor mcedit o vi. Si no se conoce ninguno de los dos
resulta mas sencillo utilizar mcedit.

@ Uso basico de mcedit:

e La linea inferior muestra para qué sirve pulsar las teclas de

funcién F1 a F10.

e F2: Guardar el fichero
e F10: Salir del editor: si no se ha guardado el fichero, permite
hacerlo en ese momento

e En vez de pulsar una tecla de funcién, puede usarse el ratén
sobre los atajos escritos en linea inferior.

@ En el terminal de NetGUI para editar el fichero de
configuracion de la red escribe:

mcedit /etc/network/interfaces

GSyC - 2011 Introduccién a NetGUI 30



Herramientas de diagnéstico de red

Contenidos

@ Herramientas de diagnéstico de red: arp, ping, tcpdump,
wireshark
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Herramientas de diagnéstico de red

Herramientas de diagndstico de red

@ Diagndstico de red: Monitorizar el estado de conectividad a la
red de las maquinas
@ Herramientas que veremos en este tema:
e arp
e ping
e tcpdump
e wireshark
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Herramientas de diagnéstico de red

Cachés de ARP

@ Para consultar la caché de ARP en una maquina se utiliza la
orden arp:

pc2:7# arp -a
? (10.0.0.1) at 0A:29:92:55:93:70 [ether] on ethO

@ Para anadir una entrada manual en una caché de ARP se
puede usar la orden arp con la opcién -s que asocia una
direccion IP con una direccién Ethernet:

pc2:"# arp -s 10.0.0.2 01:02:03:04:05:06
? (10.0.0.1) at O0A:29:92:55:93:70 [ether] on ethO
? (10.0.0.2) at 01:02:03:04:05:06 [ether] PERM on ethO

@ Para borrar una entrada de la caché de ARP se utiliza la
orden arp con la opcién -d:

pc2:"# arp -d 10.0.0.2
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Herramientas de diagnéstico de red

Comprobar la conectividad entre dos dispositivos:

GSyC - 2011

La orden ping permite comprobar si se puede alcanzar una
maquina, y el tiempo que se tarda en ir y volver a ella
(round-trip time, RTT).

Envia un paquete cada segundo. La maquina destino
contestard a cada uno de ellos con un paquete de respuesta.

Por defecto ping se ejecuta indefinidamente. Hay que utilizar
Ctrt+C para interrumpirlo.
Tiene miltiples opciones, las mds habituales son:

e —c <numeroPaquetes>: nimero de paquetes que se envian.

e -s <tamafioPaquete>: tamafio de los paquetes que se envian.

e -t <TTL>: TTL de los paquetes que se envian (por defecto,
64).
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Herramientas de diagnéstico de red

ping: Ejemplo

pc2:7# ping 10.0.0.1

PING 10.0.0.1 (10.0.0.1): 56(84) bytes of data

64 bytes from 10.0.0.1: icmp_seq=0 ttl=64 time=1.896 ms

64 bytes from 10.0.0.1: icmp_seq=1 ttl=64 time=2.110 ms

64 bytes from 10.0.0.1: icmp_seq=2 ttl=64 time=2.125 ms

~C

--- 10.0.0.1 ping statistics ---

3 packets transmitted, 3 packets received, 07 packet loss, time 2025ms
rtt min/avg/max/mdev = 1.896/2.044/2.125/0.105 ms

@ Cuando se interrumpe el ping, aparece un resumen
estadistico que contiene:

e porcentaje de pérdidas
e RTT minimo, medio y maximo, y desviaciéon media
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Herramientas de diagnéstico de red

Captura de trafico de red: tcpdump

@ Para capturar trafico en una interfaz de red se puede utilizar la
orden tcpdump.

o El tréfico que se captura puede verse directamente en el terminal
mientras se va capturando, o puede guardarse en un fichero para
analizarlo mas tarde.

@ tcpdump tiene varias opciones (véase man tcpdump).

Normalmente usaremos las siguientes opciones en las practicas:
-i <dev> Interfaz en la que se quiere capturar trafico
-w <file> Fichero donde se guardaran los paquetes capturados,
en vez de mostrarlos en pantalla
-s <tamafio> Nudmero de bytes que se capturan de cada paquete
(por defecto 68 bytes, 0 para capturar paquetes ente-
ros)

@ En varias ocasiones resultard conveniente poner -s 0 para
asegurarse de que se capturan los paquetes enteros, aunque con
esta opcidn el proceso de captura se ralentiza un poco mais.
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Captura de trafico de red: tcpdump

@ Arrancando tcpdump en modo normal la captura se realiza
indefinidamente, y para interrumpirla es necesario usar
Ctrl+C.

@ En ocasiones resulta mds conveniente arrancar tcpdump en

segundo plano (background), lo que se hace afiadiendo & al
final de la orden:

‘pcl:”# tcpdump -i ethO -s 0 &

e Esto permite escribir otras érdenes en la terminal después del
tcpdump.

e Para interrumpir la captura cuando se esta realizando en
background es necesario:

@ pasar tcpdump a primer plano (foreground) con la orden fg:

‘pci:"# fg

@ usar Ctrl+C
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Captura de trafico en NetGUI: acceso al sistema de

ficheros de la maquina real

@ Una vez realizada una captura de trafico redirigida a un fichero con
-w se pueden visualizar los paquetes capturados con la herramienta
wireshark.

@ En las aulas de précticas, wireshark estd instalado fuera de las
maquinas virtuales, es decir, en la maquina real.

@ Dentro de una mdquina virtual de NetGUI, escribir en el directorio
/hosthome permite guardar ficheros en la maquina real: todos los
ficheros grabados en el directorio /hosthome estaran en realidad en el
$HOME del usuario en la maquina real.

@ Las capturas realizadas en las maquinas virtuales conviene guardarlas
en /hosthome para que sean accesibles desde la maquina real.

e Ejemplo:

pcl:™# tcpdump -i ethO -s O -w /hosthome/pcl.ethO.cap ‘

@ Ejemplo lanzando tcpdump en background:

pcl:~# tcpdump -i ethO -s O -w /hosthome/pcl.ethO.cap & ‘
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wireshark

@ wireshark es una herramienta grafica que permite visualizar
paquetes capturados, navegando a través de los campos de
cabecera y datos de cada uno de los protocolos utilizados.

@ Puede arrancarse wireshark desde un terminal de la maquina
real (por ejemplo beta25) de la siguiente forma:

‘usuario@beta25:”$ wireshark pcl.ethO.cap
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wireshark

Fle Edit View Go Capture Analyze Statistics Help
Bae EAXZTE der +T R
[ ewesson- [

protacol Info

Source Destination

Resumen de =
los paquetes o 3.075382 .0. !
capturados 10 3.092710  127.0.0.1 127.0.0.1 FTP Response: 331 Password required fdi

11 3.092904

13 6.994821 127.0.0. ftp > 1900 [ACK] Seq=90 Ack=32 VW,

Frame 6 (120 bytes on wire, 95 bytes captured)

b Ethernet II, Src: 00:00:00_00:00:00 (00:00:00:00:00:00), Dst: 00:00:00_00:00:00 (80:00:
b Internet Protocol, Src: 127.0.0.1 (127.0.0.1), Dst: 127.0.0.1 (127.0.0.1)

<~ Transmission Control Protocol, Src Port: ftp (21), Dst Port: 1900 (1900), Seq: 1, Ack: 1, Len: 54

Detalle de las
cabeceras del

paquete Source port: ftp (21)
seleccionado Destination port: 1900 (1900) =
Sequence number: 1 (relative sequence number)
[Next sequence number: 55 (relative sequence number)]
Acknowledgement number: 1 (relative ack number) 1
Poadan Jammdbe 99 badan .
= 1[+)
Contenido del (500 00 GO 00 GO 0O 60 00 00 B0 0O GO 00 05 00 45 60 ~\
0010 00 6a 60 20 40 00 40 06 dc 62 7f 00 00 01 7f 00
paquete 0020 00 01 ?o 15 07 6c 47 50 oh a2 48 21 ?E Oj g0 18
. 0030 20 00 fe Se 00 00 OL 01 08 0a 05 41 fb ad 06 41 =
seleccionado e 0040 fh 8b 32 32 30 20 S0 72 of 46 54 S0 44 20 31 2e =
i NSO St S0 om B GE wn e @E 70 Sn 0 A0 G5 & @0 S O Canu an [rabi _JU=)
hexadecimal y ﬁ_.m_%_

[CILLLPITR chg oa  H)

ASCII

GSyC - 2011




	NetGUI
	Herramientas de configuración de la red: ifconfig, ip, route
	Configuración de red mediante ficheros de configuración
	Herramientas de diagnóstico de red: arp, ping, tcpdump, wireshark

