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Capitulo 3: La capa de transporte

Objetivos:

« comprender los
principios que estdn
tras los servicios de
la capa de transporte

multiplexar/des-
multiplexar

transferencia de
datos fiable

control de flujo
control de congestién
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« cohocer los protocolos de

transporte de Infernet:

= UDP: transporte sin
conexién
TCP: transporte orientado a
conexién
control de flujo TCP
control de congestién TCP

Capa de Transporte
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Capitulo 3: indice

3.1 Servicios de la capa
de transporte

3.2 Multiplexaciény
desmultiplexacidn

3.3 Transporte sin
conexién: UDP

3.4 Principios de
transferencia de datos
fiable
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35 Tr‘anspom‘e orientado a

conexion: TCP
= estructura de segmento
= gestién de conexién
= fransferencia de datos
fiable
control de flujo
estimacién de RTTy
temporizacidn

3.6 Principios de control de

congestion

3.7 Control de congestion

TCP
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+ proporcionar comunicacion

/dgica entre procesos en
ejecucidn en diferentes hosts
+ los protocolos de transporte
corren en sistemas terminales
= emisor: divide mensajes
en segmentos, los pasa a la
capa de red
= receptor: reensambla
segmentos en mensajes,
los pasa a la capa de
aplicacién

« mds de un protocolo

disponible para las
aplicaciones
= Internet: TCPy UDP

Ratil Durin, Nacho Pérez vI.
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|
servicios y protocolos de transporte

capa de transporte / capa de red

« encapsulacion:
arquitectura en capas

« capa de red:
comunicacidn légica
entre hosts

« capa de transporte:
comunicacidn légica
entre procesos

= se basa en, y amplia, los
servicios de la capa de
red
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analogia doméstica:

12 chicos envian cartas a 12

&

chicos

procesos = chicos
mensajes = cartas en
sobres

hosts = casas

protocolo de transporte =
Anay Juan, que reparten
a sus hermanos
respectivos

protocolo de red =
Correos
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ae Internet

+ distribucién fiable en
orden (TCP)
= control de congestién
= control de flujo
. esfablgcimienfo de
conexién

« distribucién no fiable,

fuera de orden: UDP
= extensién "sin virguerias"”
de IP “haz lo que puedas”

+ servicios no disponibles:

= garantia de retardo
minimo

= garantia de ancho de
banda minimo

Ratil Durin, Nacho Pérez v1.11
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3.1 Servicios de la capa
de transporte

3.2 Multiplexacién y
desmultiplexacidn

3.3 Transporte sin
conexién: UDP

3.4 Principios de
transferencia de datos
fiable

3.5 Transporte orientado a
conexion: TCP
= estructura de segmento
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fiable
control de flujo
= estimacién de RTTy
temporizacidn
3.6 Principios de control de
congestién
3.7 Control de congestién
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Multiplexacion/desmultiplexacion

Multiplexacién en el emisor:
reunir datos de mdltiples
sockets, empaquetarlos con
el encabezado (usado luego
para desmultiplexar)

Desmultiplexacién en el destino:

entregar segmentos recibidos
al socket correcto

[ =socket O = proceso

socket = puerta de comunicacién red-proceso

GO apleaion 2D
L — 1
transporte Yransporte transporte
red d red
enlace erlace enlace
fisica fisica fisica
host 1 host 2 host 3
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Protocolo de red IP

+ El protocolo de Internet para la capa de
red se llama IP.

+ Se encarga de dar una conexién Iégica
entre hosts.

+ Entrega datagramas de un host a otro, pero
sin garantias.

+ Cada host se identifica con una direccién
de red, que llamamos direccién IP.

Raiil Durn, Nacho Pérez v1.11 Capa de Transporte
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Cémo funciona la desmultiplexacién

% el host recibe
datagramas IP

= cada datagrama tiene IP
de origen e IP de destino

= cada datagrama lleva un
segmento de la capa de
transporte

= cada segmento tiene n° de
puerto de origeny de
destino
s el host usa IP y n° de
puerto para dirigir el
segmento al socket
apropiado

32 bits

n° puerto org |n° puerto dest

ofros campos encabezado

datos de la aplicacién
(mensaje)

formato de segmento TCP/UDP
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desmultiplexacién sin conexién

2

+ al crear un datagrama para enviar por un socket UDP,
hay que especificar
(IP dest n° puerto dest)

2

% cuando un host recibe un segmento UDP
= comprueba el n° de puerto destino del segmento
= redirige el segmento UDP al socket con ese n° de puerto

2

+ datagramas IP con diferente IP origeny/o n° puerto
origen se dirigen al mismo socket

Raiil Durn, Nacho Pérez v Capa de Transporte
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= |
desmultiplexacidn sin conexidn (cont)

PO: 6428
PD: 9157

PO: 6428
PD: 5775

PO: 9157
TP PD: 6428 v
clienfe: A

PO: 5775
PD: 6428 IP
cliente: B

servidor: C

PO proporciona “direccién de retorno”
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Eesmuh‘iplexacién orientadia a

conexion

+ un socket TCP se
identifica por una 4-
upla:

= IP origen

= n° puerto origen
= IP destino

= n° puerto destino

+ el receptor usa los 4
valores para redirigir el
segmento al socket
adecuado

Rail Durdn, Nacho Pérez vI.11

< el host servidor debe
soportar varios sockets
TCP simultdneos

= cada socket identificado
por su propia 4-upla

% los servidores web
tienen sockets
diferentes para cada
cliente que se conecta

= HTTP no persistente
tendrd un socket para
cada solicitud
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Eesmuh‘iplexacién orientadia a

conexidon (cont)

EEw
PO: 5775
PD: 80
P-0: B
IP-D:C
Z
PO: 9157 PO: 9157
IP PD: 80 P PD: 80 IP
cliente: A | IP-0: A servidor: C IP-0:B | cliente:s
IP-D:C IP-D:C
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Eesmul‘riplexacién orientadac

conexion: Web Server con hebras
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—
PO: 5775
PD: 80
IP-0: B
IP-D:C
PO: 9157 PO: 9157
P PD: 80 PD: 80 P
cliente: A | IP-0: A servidor: C IP-0:B | cliente:B
IP-D:C IP-D:C
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[P Bl
Sockets en cliente/servidor UDP

Cliente UDP

*

Servidor UDP

‘

ejecucion del servicio
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Sockets en cliente/servidor TCP

Cliente TCP

Servidor TCP

ejecucion del servicio
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3.1 Servicios de la capa
de transporte

3.2 Multiplexacién y
desmultiplexacidn

3.3 Transporte sin
conexién: UDP

35 Tr‘cnspor're orientado a
conexion: TCP

estructura de segmento

gestién de conexidn

transferencia de datos
fiable

control de flujo

proceso padre

HHHH

=
==
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proceso hijo
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3.4 Principios de
transferencia de datos
fiable

Ratil Durn, Nacho Pérez v1.11

estimacién de RTTy

temporizacidn

3.6 Principios de control de
congestién

3.7 Control de congestion
TCP
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Dapartama 2u
Automines

UDP: User Datagram Protocol [RFC 768]

% protocolo de transporte de
Internet sin adornos, “con lo
puesto”

> al ser un servicio de “haz lo que
puedas”, los segmentos UDP
pueden:
= perderse
= ser entregados fuera de
orden a la aplicacién

*  sin conexion:

= sin establecimiento de
conexién entre el emisor y
el receptor UDP

= cada segmento UDP se
trata de forma
independiente de los otros

Raiil Durin, Nacho Pérez vI.11

¢Por qué existe UDP?

% no hay establecimiento de la
conexién (que puede afiadir
retardo)

% sencillo: no hay estado ni en el
emisor ni en el receptor

% encabezado pequefio

%+ no hay control de congestién:
UDP puede disparar todo lo
rdpido que se quiera

Capa de Transporte 319
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UDP: mds

+ amenudo usado para
aplicaciones de streaming’
multimedia

= tolerante a pérdidas

0 3125 bliéfs 31

n° puerto org | n® puerto dest

hecks!
= sensible a la velocidad  Longitud, en |2 long checksum
« otros usos de UDP bytes, del
segmento
= DNS UDP, incluido
= SNMP encabezado

datos de la aplicacién

%+ transferencia fiable sobre F
(mensaje)

UDP: afiadir fiabilidad en la
capa de aplicacién
= recuperacién de errores
especifica para la
aplicacién

formato de segmento UDP
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UDP: checksum

Dupartamars 20
Automines

Objetivo: detectar "errores” (p.ej.: bits alterados) en

el segmento transmitido

Emisor:

+ trata contenidos del
segmento como secuencia
de enteros de 16 bits

% checksum: suma (en compl.
a 1) del contenido del
segmento

« el emisor pone el
checksum en el campo
UDP correspondiente

Ratil Durin, Nacho Pérez v1.11

Receptor:
calcula el checksum del
segmento recibido

comprueba si el valor
calculado = campo checksum

* NO - error detectado
= SI - error no detectado
cPuede haber errores aun

asi? Lo veremos mds
adelante
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Ejemplo de Checksum Internet

+ Nota: isuma en complemento a 1!

« Ejemplo: sumar dos enteros de 16 bits

1110011001100110
1101010101010101

ucur‘reo@lOlllOlllOlllOll

suma 1011101110
checksum 01
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3.1 Servicios de la capa
de transporte

3.2 Multiplexacién y
desmultiplexacidn

3.3 Transporte sin
conexién: UDP

3.4 Principios de
transferencia de datos
fiable
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3.5 Transporte orientado a
conexion: TCP
= estructura de segmento
= gestién de conexién

= transferencia de datos
fiable

control de flujo

estimacién de RTTy

temporizacidn

3.6 Principios de control de
congestion

3.7 Control de congestion
TCP
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rdt3.0 funcionando

envia pkt1 \ envia pkil \
recibe pkt1 recibe pktl

/ envia ack2 / envia ack2
recibe ack2 recibe ack2
envia pkt2 \ 5 enviapkiz “~y %
recibe pkt2 £
/ envia ack3 g
recibe ack3 expiracién
envia pkt3 re-envia pkt2 \
\ recibe pkt3 recibe pkt2
/ envia ack4 / envia ack3
recibe ack4 recibe ack3
envia pkt3 \
recibe pkt3
/ envia ack4

recibe ack4

Operacién sin pérdidas Operaciéh con pérdidas
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rdt3.0 funcionando

envia pkt1 \ envia pkt1 \
recibe pktl recibe pktl
/ envia ack2 / envia ack2
recibe ack2 recibe ack2
. envia pkt2 \ s envia pkt2
3 recibe pkt2 £ recibe pkt2
s X4~ oin a3 § envia ack3
expiracin expiracién
re-envia pkt2 \ re-envia pkt2
recibe pkt2 recibe ack3 AN
/  lo descarta) envia pkt3 re-envia ack3
recibe ack3 reenace recibe ack3
envia pkt3 \ (y lo descarta) recibe pi’?
recibe pkt3 / envia acl
/ envia acké recibe ackd
recibe ack4

Pérdida de ACK Expiracién prematura
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Bl |
Rendimiento del rdt3.0

« rd+3.0 funciona, pero el rendimiento es muy malo
+ p.ej.: enlace de 16b/s, 15ms retardo prop., paquete 8k

bits )
L 8000 bits R
rans = =5 = 8 microsegundos
R 107bps
= U gpisort UTilizacion - fraccion de tiempo que el emisor estd

ocupado emitiendo
L/R 008

emisor RTT+L/R ~ 30008

= si RTT=30 ms, 1 paquete de 1KB cada 30 sg -> 33KB/s de 1Gbps
= jiel protocolo de red limita el uso de los recursos fisicos!!

= 000027
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rdt3.0: funcionamiento de parada y espera

emisor receptor

primer bit transmitido, t = 0—psz----------------emeeemeeeen
ultimo bit transmitido, t =L/ R

llega primer bit
llega ultimo bit, enviar ACK

llega ACK, enviar siguiente
paquete, t= RTT + L /R

L ‘IIF R w& a0 slop-ond-wot prodocol b
L e—=lR  — . 000027 -
emiser  pTT+L /R 30008 + hay dos formas genéricas de protocolos segmentados:
retroceder N (go-Back-N)) y repeticion selectiva
(5elective repeat’)
Rt i N e 1.1 commdoTrnpore 527 Rt i Nasho e 1.1 copaoTronpote 228

Bl
Protocolos segmentados (en cadena)

segmentar: el emisor permite que haya miltiples
paquetes “en camino”, pendientes de ACK
= el rango de n° de secuencia debe aumentarse
= hay que afiadir bifferes en el emisor y/o el receptor

segmentacion: uso mejorado

emisor receptor

primer bit transmitido, t = 0
ultimo bit transmitido, t =L /R l

llega el primer bit

llega ultimo bit 1er paquete, enviar ACK
llega ultimo bit 2° paquete, enviar ACK
—llega ultimo bit 3er paquete, enviar ACK

RTT

llega ACK, enviar siguientel
paquete, t=RTT +L/R
iiMejora en la utilizacién
en un factor de 3!l
i

—M= & = 0.0008

emisor RTT+L/R 30008
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Protocolos segmentados

Retroceder N: resumen

+ el emisor puede tener
hasta N paquetes
pendientes de ACK

+ el receptor sélo envia
ACKs acumulativos

= no lo envia para un
paquete si hay una laguna

« el emisor tiene un
temporizador para el
paquete mds antiguo sin
ACK

= sillega a O, retransmitir
paquetes sin ACK

Repeticion selectiva: resumen

+ el emisor puede tener
hasta N paquetes
pendientes de ACK

+ el receptor envia ACK para
cada paquete

« el emisor mantiene un
temporizador para cada
paquete sin ACK

= sillega a0, retransmitir sélo
paquete sin ACK
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Retroceder N (GBN)

Emisor:
+ n° de secuencia de A bits en cabecera del paquete
« ventana de hasta N paquetes consecutivos sin ACK

send_base  nexiseqnum dlready usable, not

ack’'ed yet sent

¥
sent, not
yet ack’ed
window sze —+
N

+ ACK(n): ACK para todos los paquetes hasta n® sec. # (inclusive):
"ACK acumulativo”

= puede recibir ACKs duplicados (ver receptor)
% ‘temporizador para cada paquete en camino
+ timeout(s): retransmitir paquete 71y todos los de mayor n° sec. en
a,ventana

ﬂ not usable
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GBN funcionando

pkt1
pkt2

okt3 pht1, ack2 s
pktd X Ppkt2, ack3 P
Lt k*3, ackd
ack2, pkt5 pkt4, ack3 pkt5 P ac
o e okts Ppht4, acks
ack3, pke
P Ppkt5, ack3 Ppkt5, acké

expiracién

ack3,— ack4

Ppk?6, ack3 acks Ppkt6, ack?
acks, — acks /
ack3, — ack7
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GBN funcionando

pkt1
pkt2

kt1, ack2
pkt3 p okt3
pkt4 X pkt2, ack3
phas kt3, ackd
13, ac
ack?, pkt5 pht4, ack3 pkit5 ”
pkt4, ackb
ack3, pkt6 pkt6
pk?5, ack3 Pk#5, acké

ack4

X s pkt6, ack3 acks Pkt6, ack?
X acks /
ack7

Ratil Durin, Nacho Pérez v1.11

expiracion
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Repeticidn selectiva (SR)

+ el receptor envia ACK /ndividual para cada
paquete correcto
= se deben guardar los paquetes en buffers segtin sea
necesario, para entregarlos en orden a la capa superior
+ el emisor sdlo reenvia paquetes para los que no
reciba ACK
= un temporizador para cada paquete en camino
+ ventana de emisor
= hay N n° de secuencia consecutivos
= de nuevo limita n°sec. de los paquetes en camino
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Repeticidn selectiva: ventanas de emisor y
receptor

send_base  nextsegnum

already usable, not
v ack’ed yet sent
ILIUCTOMOON | sz ] e

— w?ndow sze—F
I N

(o) sender view of sequence numbers

out of order
acceptable
(buffered) but I {within window)

4 already ack’ed
DO0O0ODDODETITNTIETEINOD  opemtimer [ merescr
yet recaeived
;

window size—2%
N

|
|
i
]
i

rev_base
{b) receiver view of sequence numbers
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Repeticion selectiva

— emisor
datos de arriba:
« si sig. n° sec. en la ventana « enviar ACK(n)
vacio, enviar paquete + fuera de orden: guardar en
timeout(n): buffer
+ reenviar paquete 7, reiniciar| |+ ©n orden: entregar (junto con
temporizador los previamente guardados por

fuera de orden), avanzar
ACK(7) en NSy, NS+ NJ: ventana al siguiente pendiente
« marcar paquete 7 como

de recibir
recibido

¢ . paquete /7en [NRy, - N, NRy, - 1]
« si nera el paquete sin ACK

con menor n° sec., avanzar + ACK(n)
el inicio de la ventana al otro caso:
siguiente n° sec. sin ACK + ighorar

——receptor
paquete /7en [NR, NRy;, +N-1]

Ratil Durin, Nacho Pérez v1.11
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repeticidn selectiva en funcionamiento

ptl sent

LEEEILEL R T 0 rovd. delivered. ACKO sent
pitl sant S alzadlseras
Lazslaseres L phi1 sevd. delivessd, ACHL sent

piit? sent A oifzaasleren
01 23fase 789 TR /

(o) / /
pit) sent. windov full

0123456789

TTF petd rovd, buftered ACHY sent

S onilzras|eras
/

\

ACHD revd, phtd aﬂr!’

Mrzagsevos ’ ;"— pktd Tcvd. buffersd. ACK4 sent
AEKL revd. msf.—r. e [ EEE]

|'

o1z 3 asfe o _
I—I 7/ 7 7 pktS revd. buffered. ACHS sent
/ S o1z zaslevas
phe? TIMEOUT. pht? resent RN
vz zasleves _/Z_,__
TR pkrZ revd, phtZ.gktd.pktd.pkis
e , delivered. KD sent
ACH3 revd m;l.m; -..—..u 01234 F 789]

L FIEI

//
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sendler windaw

Repeticién selectiva twee’
dilema

Ejemplo:
<+ nos.sec:0,1,2,3

~ — FECETVE DACKEL
. tamafio ventana=3 hseq rum

with seq mumber O

al

> iel receptor no ve
diferencia entre
ambos casos!

+ en (a) pasa datos

repetidos por nuevos

de forma incorrecta

o

érelacién entre n° de
nos. de secuencia
vélidos y tamafio de la
it e, nacY BT ANG?
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3.1 Servicios de la capa
de transporte

3.5 Transporte orientado a
conexion: TCP

. Ly = estructura de segmento
3.2 Multiplexacion y gestion de conexidn

desmultiplexacién transferencia de datos
3.3 Transporte sin fiable

conexién: UDP control de flujo
3.4 Principios de estimacién de RTTy

ia de d temporizacidn
transferencia de datos 3¢ Principios de control de

fiable congestién

3.7 Control de congestion
TCP
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[ 2 | | e .
TCP: Visidon global rrcs: 793, 1122, 1323, 2018, 2581

% punto a punto: « datos full duplex:
= un emisor, un receptor = flujo de datos bidireccional
« flujo de bytes fiable, en en la misma conexién

orden: = MSS: Mdximo tamafio de
* no hay "limites de mensaje” segmento (‘maximum
segment size)

+ segmentado:

= el control de flujo y
congestién de TCP fijan el
tamafio de la ventana

= buffers de emision y
recepcion

+ orientado a conexién:
= establecimiento conexidn

(intercambio de mensajes)
inicializa estados antes del
intercambio de datos

« con control de flujo:

= el emisor no satura al

receptor

socket
door
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[
estructura del segmento TCP

32 bits
URG: datos urgentes "
(la uplicuc?o’n debe~_ |n° puerto or‘lgeq n® puerto dest. contados en
hacer algo) > n by‘res de datos
ACK: n° ACK N~ secuencia (iino segmentos!!)
vdlido n® ACK
PSH: push, envi Tong. | not )
esfofdarosey:::d;;: MIPIBEI[: ventana recepcion o
aplicacién | dgcksﬁﬁ\ puntero datos urglj n° bytes
(el prodgrumudgr v'm que'el receptor]
puede manejarlo) Opcjches (|0Wﬂb|e) estd dispuesto
RST, SYN, FIN: aaceptar
estab. conexidén
(comandos iz:?-g;:) datos Bits “prestados”
aplicacién por Not used:
C;‘e:ksu"‘T (long. variable) ECWER
nterne
(como en UDP) (los veremos)

Ratil Durin, Nacho Pérez v1.11
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TCP: nims. secuencia'y ACKs
nos. secuencia'

Host A Host B @
= "n°" flujo de bytes @

del ler byte de datos USUul"IO
del segmento

ribe Seqz4z, ACks=,
C 9, datg < o
ACKs: | host envig

= n° sec. del siguiente
byte esperado de la
otra parte
= ACK acumulativo el host envia
P: cémo se tratan los ACKporla g,

devolucién 43, Acks,
segmentos fuera de e C Kx
orden

= R: la especificacidn

de TCP no lo dice lo ejemplo sencillo de telnet i
que haga el Jemp |

implementador

Ratil Durin, Nacho Pérez v1.11
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3.1 Servicios de la capa
de transporte

35 TransPor‘Te orientado a
conexion: TCP

. . = estructura de segmento
3.2 Multiplexacion y = gestién de conex?én

desmultiplexacién = transferencia de datos
3.3 Transporte sin fiable

conexién: UDP control de flujo
3.4 Principios de = estimacién de RTTy

£ 0 de d temporizacién
‘;:‘;\tr)llseerencm edatos 3¢ Principios de control de

congestién
3.7 Control de congestién
TCP
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Recordatorio: en TcP, emisory Establecimiento en 3
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P: gestion de la conexidn

datos SYN al servidor
+ inicializar variables TCP: = especifica n° secuencia inicial
= nos. de secuencia = sin datos

receptor establecen una
“conexién” antes de
intercambiar segmentos de

pasos:

Paso 1: el cliente envia segmento

= buffers, info. de control de
flujo (p.ej.: RevWindow)
el cliente inicia la conexién:

Paso 2: el servidor recibe SYN,
responde con segmento SYNACK
= el servidor crea buffers

connect(...);

el servidor la acepta:
accept(...);

= especifica el n° sec. inicial del
servidor
Paso 3: el cliente recibe SYNACK,
responde con segmento ACK, que
puede contener datos

Capa de Transporte 344
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TCP: gestidn de la conexidn (cont.)

@ cliente servidor@

. . cerrar
el cliente cierra el socket: FiN

clientSocket.close() ;

Cerrar una conexidh:

Paso 1: el sistema terminal
del cliente envia el
segmento de control TCP
FIN al servidor

(08

P cerrar
/

Ack

o
3
o
Paso 2: el servidor recibe §§ \
FIN, responde con ACK. g
Cierra la conexidn, envia >
FIN cerr‘uaB
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TCP: gestidn de la conexidn (cont.)

@ cliente servidor @

cerrandd
FIN

Paso 3: el cliente recibe
FIN, responde con ACK.

= entra en “espera
temporizada" -
responderd con ACK a pCK

i cerrando
los FINs que reciba o

Paso 4: el servidor recibe
ACK. Conexién cerrada. Ack

cerrada

espera
mporizada

Nota: con una pequefia
modificacién, puede
manejar FINs simultdneos. cerra

Ste
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TCP: gestion de la conexidn (cont.)

o p—
g er 8
f
oo Vo
v
[z | 3 ciclo de vida
i o de servidor TCP
T W= s s e
ciclo de vida
de cliente TCP *
T e
¥
L d

cLose_warr FH_ACYD,
2 "

EsTABLBED 4
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Capitulo 3: indice

3.1 Servicios de la capa

35 Tr‘anspom‘e orientado a
de transporte

conexion: TCP

. e estructura de segmento
3.2 Multiplexacion y gestion de conex?én

desmultiplexacién transferencia de datos
3.3 Transporte sin fiable

conexién: UDP control de flujo
3.4 Principios de estimacién de RTTy

iaded temporizacién
Tct;:g\ls:erencua edatos 3¢ Principios de control de

congestion
3.7 Control de congestidn
TCP
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TCP transferencia de datos fiable eventos de emision TCP:

datos recibidos de la _timeout’(expiracién):
X - X . aplicacién: « refransmitir segmento que
% TCP crea servicio rdt < retransmisiones + crear segmento con n° la provocé
sobre el servicio ho disparadas por: cec. + reiniciar temporizador
fiable de IP = eventos de temporizador & n° sec. es el n° del ler (duplicando el intervalo)
o acero N . ibido:
+ segmentos en cadena « ACKs dublicados byte del segmento dentro ACK recibido:
+ acks acumulativos P del flujo de bytes = si se refiere a segmentos

. « inicialmente considerar . . .

+ TCP usa un Unico - T « iniciar temporizador si no
; emisor TCP simplificado ‘
temporizador de P lo estd

retransmisién * gnorar ACKs duP“CadPS « intervalo de expiracidn:
= ignorar control de flujo,

congestién de flujo

sin ACK previo
actualizar aquellos a los
que les falta el ACK

iniciar temporizador si hay
TimeOutInterval segmentos pendientes

Raiil Durin, Nacho Pérez vI.11
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Bl
TCP: situaciones para retransmision

max = ValorInicial
NS, = Valorlnicial

loop (siempre) { em iso r‘

switch(suceso)

TCP @rost 4 Host (b Brost 4
suceso: datos recibidos de la aplicacién de capa superior —_—

crear segmento TCP con n°® sec. = NS, ]Sil’l’\p“fiCC{dO ) Seg=g, 8
if (temporizador no en marcha) W
200
‘y

iniciar temporizador
pasar segmento a IP
NS, ax = NS, + length(data)

92 timeout —y

+~— timeout——

X :
suceso: temporizador expird pérdida 0
retransmitir segmento sin ACK con el menor n° sec. Seg<
reiniciar temporizador (duplicando intervalo) W NS =100
ta nin s
5
suceso: recibido ACK, con campo ACK.NR N 120 E
if (ACK.NR > NS, { o =
NS, = ACKNR poKA &
if (hay segmentos sin ACK) g
iniciar temporizador NSy, = 100 NS, - 1201
} timeout prematuro
} /* fin de loop siempre */ Tiempo

fi
' Shuacién de Ack perdido

Capa de Transporte 351 Raiil Durn, Nacho Pérez v1.11
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z EEl |
TCP situaciones para retransmisién (mds) generacion de ACK en TCP [rrc 1122,

RFC 2581]
&) viost Host | 1D »
Evento en Receptor Receptor TCP: accion
Se =92 g
.8 b,

l 265 data Llegada de segmento en orden con| ACK retardado. Esperar hasta 500ms

5 Seqe ,\o\&"q n° sec. esperado. Todos hasta el al siguiente segmento. Si no llega, enviar

3 95100, 29 n° sec. esperado ya tienen ACK ACK

£ S datg

N pérdida Llegada de segmento en orden con| Inmediatamente enviar ACK acumulativo
n° sec. esperado. Hay otro seg. en| para ambos segmentos

o =120 orden esperando transm. de ACK
NS,;,= 120 P
Llegada de n° de sec. fuera de Inmediatamente enviar ACK duplicado
orden mayor que el esperado. indicando n° sec. del siguiente byte
Detectada laguna esperado
tiempo ) Llegada de segmento que comple-| Inmediatamente enviar ACK, suponiendo
ACK acumulativo ta parcialmente una laguna que el segmento empieza en el limite

inferior de la laguna
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Retransmision rdpida

« si el emisor recibe 3 ACKs
por los mismos datos, supone
que el segmento de después
de los datos con ACK se
perdié:

= retransmisién rdpida:
reenviar segmento antes de
que expire el temporizador

+ periodo de expiracién a
menudo relativamente largo
= largo retardo antes de
reenviar el paquete
perdido
+ se detectan segmentos
perdidos por ACKs
repetidos
= el emisor a menudo envia
varios segmentos seguidos
= si se pierde un segmento,
seguramente habrd varios
ACKs repetidos

Capa de Transporte 355

Host A Host B

timeout

Leenyjg,
2" s
Iment,

tiempo

Figura 3.37 Reenviar segmento tras triple ACK
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Algoritmo de retransmision rdpida:

suceso: recibido ACK, con campo ACK.NR
if (ACK.NR > NS_;.) {
NS, = ACK.NR
if (hay segmentos pendientes de ACK)
iniciar temporizador

else {
/ incrementar cuenta de ACKs duplicados para ACK.NR
if (cuenta de ACKs duplicados para ACK.NR == 3)
reenviar segmento con n° sec. ACK.NR
) \

Algoritmo de Nagle [RFC896]

+ Las conexiones interactivas (ssh, telnet)
suelen enviar segmentos con muy pocos
datos (uno, dos bytes).

= iPérdida de eficiencial

+ Es mds interesante reunir varios datos
procedentes de la aplicacién y mandarlos
todos juntos.

+ El algoritmo de Nagle indica que no se

EES |

envien nuevos segmentos mientras queden
reconocimientos pendientes

un ACK duplicado para

retransmisién rdpida
un segmento ya con ACK

Rail Durin, Nacho Pérez v1.11 Gapa de Transporte 357 Rail Durin, Nacho Pérez v1.11 Capa de Transporte 3.58

Algoritmo de Nagle [RFC896]
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Capitulo 3: indice

Evento en emisor Accioén en emisor

3.1 Servicios de la capa
de transporte

3.2 Multiplexacién y
desmultiplexacidn

3.3 Transporte sin
conexién: UDP

3.4 Principios de
transferencia de datos
fiable

3.5 Transporte orientado a
conexion: TCP

estructura de segmento

gestién de conexidn

transferencia de datos

fiable

control de flujo

estimacién de RTTy

temporizacidn

3.6 Principios de control de
congestion

' - - ) 3.7 Control de congestidn

Inmediatamente enviar datos si lo permi- TCP

te la ventana, aunque no se hayan reci-

bido ACKs previos.

Llegada de datos de la aplicacién. Acumular datos en el buffer del emisor.

Hay ACKs pendientes.

Llegada de un ACK pendiente. Inmediatamente enviar todos los segmen-

tos acumulados en buffer.

Llegada de datos de la aplicacion.
No hay ACKs pendientes.

Inmediatamente enviar datos al receptor.

Llegada de datos de la aplicacion.
No queda sitio en el buffer del
emisor.
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TCP: Control de flujo

J
control de flujo
el emisor no saturard
el buffer del receptor
a base de enviar
mucho muy seguido

« en TCP, el receptor
tiene un buffer de
recepcién

— RoWindow —4

« servicio de equilibrado

data from Tce application .
s e de velocidad:
inbuffer e .
equilibrar la velocidad
B RevBulfer . de envioalade la

aplicacidn vaciando el

+ la aplicacién puede ser buffer de recepcidn

lenta leyendo del
buffer

Raiil Durin, Nacho Pérez vI.11 Capa de Transporte 361

=l |
TCP control de flujo: cémo funciona

3—RevWindow —4f .
« el receptor anuncia el
data from e wiicion @Spacio libre incluyendo
P L e :
i bl el valor ReviWindow en
los segmentos
L RevBuffer "

+ el emisor limita los
(suponer que el receptor TCP datos sin ACK a
descarta segmentos fuera de RcvWindow
orden) = garantiza que el buffer
« hay sitio en el buffer de recepcion no se
desborda

RcvWindow = RcvBuffer -
[LastByteRcvd - LastByteRead]
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P: ¢cémo fijar el
tiempo de
'timeout’de TCP?

+ mds que RTT

= pero RTT varia
+ si demasiado corto:
‘timeout'prematuro
= retransmisiones
Innecesarias
+ si demasiado largo:

= reaccién lenta a
pérdidas

P: ¢cémo estimar RTT?

« SampleRTT: tiempo medido
desde transmisién de un
segmento hasta recepcién de
ACK

= ignorar retransmisiones
% SampleRTT variard, queremos un
valor mds “estable”
= promedio de varias
mediciones recientes, no el
valor actual
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B
TCP: Round Trip Time'y 'Timeout’

EstimatedRTT = (1- a)*EstimatedRTT + a*SampleRTT

> media mévil ponderada exponencial

+ la influencia de una muestra pasada decrece
exponencialmente

« valor tipico: @ =0,125
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Ejemplo de estimacidn de RTT:

RTT: gaia.cs.umass.edu to fantasia.eurecom.fr

150

1 8 15 22 29 3% 4 50 5 6 71 78 8 92 9 106
time (seconnds)

—=—SampleRTT —=— Eslimated RTT
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B
TCP: Round Trip Time'y 'Timeout’

Fijar el tiempo de expiracién ( ‘timeout)

+ EstimatedRTT mds "margen de seguridad”
* gran variacién en EstimatedRTT ->mayor margen de seguridad

+ primero, estimar cudnto sampleRTT se desvia de
EstimatedRTT:

DevRTT = (1-B)*DevRTIT +
B* | SampleRTT-EstimatedRTT|

(tipicamente, B = 0,25)

Entonces fijar el tiempo de expiracién:

TimeoutInterval = EstimatedRTT + 4*DevRTT
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Algoritmo de Karn

+ Si recibimos el reconocimiento de un
paquete retransmitido, no fenemos forma
de saber a cudl de las retransmisiones
corresponde ese reconocimiento.

+« Por ello, se ignoran los paquetes
retransmitidos a la hora de computar el
RTT (recordemos que una expiracién ya
obliga a duplicar el valor RTT).

« En su conjunto, este procedimiento se
denomina algoritmo de Karn.

Capa de Transporte
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temporizacidn

3.6 Principios de control de
congestién

3.7 Control de congestién
TCP
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Principios de control de la congestién

Congestion:

« informal: "demasiadas fuentes enviando
demasiados datos demasiado deprisa para que la
red lo pueda asimilar”

« iidiferente a control de flujo!!
+ sintomas:
* paquetes perdidos (desbordamiento de
bufferes en los routers)

= grandes retardos (encolado en los bufferes de
los routers)

* iiun problema "“top-10"Il

Raiil Durn, Nacho Pérez v1.11 Capa de Transporte

Formas de abordar el control de congestién

Dos formas principales de abordarla:

control asistido por la
red:

« los routers proporcionan
realimentacién a los
terminales

= un bit que indica la
congestién (SNA,

control de terminal a
terminal:

« o hay realimentacion
explicita de la red

+ la congestion se deduce por
el retardo y las pérdidas
observadas por los

terminales DECnet, TCP/IP ECN,
+ este es el método de TCP ATM)
(ino es del todo ciertol) = indicacién explicita de

la tasa a la que el
emisor deberia enviar

Raiil Durn, Nacho Pérez v1.11 Capa de Transporte
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Caso de estudio: servicio ABR de las redes ATM

células RM (resource
management’, gestion de
recursos) :

% enviado por el emisor,
intercalado con las celdas de
datos

+ los bits en las celdas RM se
rellenan por los switches
(“asistido por la red")

= bit NI : no hay mejoraen la
velocidad (congestién suave)
= bit CI: indica congestién

+ las celdas RM se devuelven al
emisor por el receptor, sin
modificar

ABR: ‘Avarlable Bit Rate’
(Tasa de bits disponible):
% “servicio eldstico"
% si la ruta del emisor “infra-
cargada”:
= el emisor deberia usar
el ancho de banda
disponible
% sila ruta del emisor estd
congestionada:

= el emisor se limita a la
tasa garantizada

Raiil Durn, Nacho Pérez v Capa de Transporte
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Caso de estudio: servicio ABR de las redes ATM

I M cells

source D data cells

destination

Switch Switch

Al A
_LI_I X K —
| 0
« campo ER (‘explicit rate’, tasa explicita) de 2 bytes en
celda RM
= un switch congestionado puede rebajar el valor ER
* la tasa del emisor es asi la mdxima que puede aguantar la ruta
« bit EFCI en celdas de datos: se pone a 1 en switch
congestionado

= si la celda que precede a la RM tiene EFCI a 1, el emisor pone a
rait purin, o €l BT CT en la celda RM devuelta

Capa de Transporte
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Capitulo 3: indice

3.1 Servicios de la capa

35 Tran;PorTe orientado a
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desmultiplexacién = transferencia de datos
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£ 0 de d temporizacién
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congestién
3.7 Control de congestién
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control de congestion en TCP
incremento aditivo, decremento multiplicativo

% filosofia: incrementar la tasa de transmisién (tamafio de la
ventana), sondeando el ancho de banda accesible, hasta que hay
pérdidas

= incremento aditivo: incrementar cwnd en 1 MSS cada RTT
hasta que haya pérdidas
= decremento multiplicativo: dividir cwnd por 2 cuando las

haya o
2
o]
< 4 Kbytes.
. . S5
diente de sierra: =%

o O
sondeo del ancho S -
de banda e 8

g § 8Kboytes
ot
% tiempo
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Control de congestion TCP: detalles

+ el emisor limita la transmisién:  ¢Cémo percibe el emisor
LastByteSent-LastByteAcked la congestién?
< cwnd + evento de pérdida =
expiracién o 3 ACKs
duplicados
« el emisor reduce la
tasa (cwnd) tras un
evento de pérdida
3 mecanismos:
= AIMD
= arranque lento

= conservador tras

eventos de expiracién
Capa de Transporte 3-75

« 'grosso modo,

cwnd

tasa = “RTT  Bytes/s

+ cwnd es dindmica, funcién de la
congestién de la red percibida

Ratil Durin, Nacho Pérez v1.11

EES |

TCP: Arranque lento
+ cuando se inicia la Host A Host B
conexién, la tasa se 2 B
incrementa ;1: I
exponencialmente hasta ¥
la primera pérdida: W

= inicialmente cwnd = 1 MSS
= cwnd se dobla cada RTT

= se incrementa cwnd con S2amentos
cada ACK recibido
% resumen: la tasa inicial
es baja, pero crece )
. s tiempo
exponencialmente rdpido |
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Refinado: deduccién de pérdidas

+ tras 3 ACKs duplicados
* cwnd se divide por 2

* |a ventana ya crece
linealmente

+ pero tras una expiracién:
* cwnd en cambio se pone
alMss;
* |a ventana entonces
crece exponencialmente
= hasta un umbral, luego
linealmente

— Filosofia: ———————

+ 3 ACKs duplicados
indica que la red es capaz
de entregar algunos
segmentos

+expiracion indica una
situacién de congestidn
“mds alarmante”
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Refinado

P: ¢cudndo deberia
pasarse de
incremento
exponencial a lineal?

R: cuando cwnd llegue a
1/2 de su valor =
antes de la R i
expiracién

Implementacién:

% variable ssthresh

« coh una pérdida, ssthresh
se pone a 1/2 de cwnd
justo antes de la pérdida

Raiil Durin, Nacho Pérez v1.11 Capa de Transporte 378




E=Sl |

Resumen: Com‘r‘ol de conqes‘non T_CP eficiencia de TCP

ACK/
cwnd = cw»d‘MSS (MSS/cwM)
\CKcol

ACK duplicado 2
dupACKcount++ ACKniovo =

i eSS arst g et % ¢cudl es la tasa media de TCP en funcidn del

transmiti nueva{s) segmento(s), ~
tamafio de ventanay RTT?
= ignorar el arranque rdpido

cwnd 2 ssthresh
A

—-_————
f. ___expiracion __
ssmlesh cwnd/z

retransiby Sogonta qus fata

ACK duplicado

Sk <+ sea W el tamafio de la ventana cuando

PR
aomtes, ocurre una pérdida
retransmitir segmento que falta oracon bt
Sl = féi’k‘ = cuando la ventana es W, la tasa es W/RTT
retansmis segmento e e A8 Sovesh duvwc;w:ﬂ . = justo fras la pérdida, la ventana pasa a W/2,y
anorean =3 R la tasa a W/2RTT
cwnd = ssthresh + 3 .
retransmir seqmento que faa * |a tasa media es: 0,75 W/RTT
— Eon el somorot)
Raiil Durdn, Nacho Pérez vI.11 Capa de Transporte 3-79 Radl Durdn, Nacho Pérez v1.11 Capa de Transporte 280
Futuros de TCP: TCP sobre “tubos largos y Equidad en TCP
gruesos” '

objetivo de equidad: si K sesiones TCP comparten el
mismo enlace cuello de botella de ancho de banda
R, cada uno deberia tener una tasa media de R/K

+ ejemplo: segmentos de 1500 bytes, RTT 100ms, se
quiere tasa de 10 Gbps

+ requiere famafio de ventana W = 83.333 segmentos
en frdnsito

. .. ién TCP 1
+ tasa de transferencia en funcion de la tasa de e
pérdidas:
1,22- MSS
RTTL @ router cuello
= Lo . conexién de bq;el(}ak
+ L =21010 jiuna tasa de pérdidas muy bajall TCP 2 capacida
< nuevas versiones de TCP para alta velocidad
Rail Durdn, Nacho Pérez v1.11 Capa de Transporte 3-81 Raiil Durdn, Nacho Pérez v1.11 Capa de Transporte 3-82
i , EES |
; ; - Equidad (mds)
¢Por qué es equitativoTCP? -
) Equidad y UDP Equidad }/ conexiones TCP
sesiones que compiten: A
> 9 o P ) ) « las aplicaciones m,
« el incremento aditivo da una pendiente de 1 en los incrementos multimedia a menudo + nada impide a una
« el decremento multiplicativo decrementa la tasa no usan TCP aplicacion abrir conexiones
proporcionglmente . : aralelas entre 2 hosts
reparto equitativo del ancho de banda no quieren que la tasa P

de transf. se limite por < los navegadores lo hacen

el control deJ”;’esm" + ejemplo: enlace de tasa R
= por eso usan UDP: per‘mlfe 9 conexiones
pérdida: decrementar ventana en un factor de 2 = envian audio/video a una aplicacién pide 1 TCP,

e\{imcién de congestién: incremento aditivo tasa constante, toleran obflefle tasa R';IO

pérdida: decrementar ventana en un factor de 2 érdida de paguetes S
evitacién de congestién: incremento aditivo P paq * una aplicacién pide 11 TCPs,
iiobtiene tasa R/2!!

tasa de transferencia
de la conexidn 2

tasa de transferencia R

de la conexidn 1
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Notificacién explicita de congestion

“ Modernamente en el protocolo IP se reservan dos bits que
cualquier router puede usar para indicar congestién y en el
TCP se reservan dos bits, ECE y CWR (se afiaden a la lista de
flags que teniamos en la cabecera).

% Si hay congestidn, IP lo marca en los bits CE (congestion
encountered). Al llegar a destino, la capa TCP es informada
por IP de esa situacidn.

< El uso de estos bits es opcional: se negocia entre emisor y
receptor en el momento del arranque de la conexién.

Raiil Durin, Nacho Pérez vI.11 Capa de Transporte

Notificacion explicita de congestion

% Si TCP es informado de congestidn, reacciona activando e/
bit ECE (explicit congestion notification echo) en el ACK que
devuelve al origen.

% Al recibir ese ACK de vuelta, el origen reacciona activando /a
retransmision rdpida (como si se hubiera producido un triple
ACK repetido), y activando ademds el bit CWR (congestion
window reduced) en el siguiente segmento transmitido hacia
el destino.

« El destino continda enviando segmentos con ECE activado
hasta que recibe uno con CWR activado, confirmacién de que
el origen ha reaccionado ante la situacién de congestidn.
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Capitulo 3: Resumen

+ principios detrds de los
servicios de la capa de
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multiplexacién,
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= UDP
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